GTT presenta GTT Defense Halo, una plataforma de defensa de red nativa de IA

GTT Defense Halo redefine la seguridad de red para las empresas al converger las
operaciones de red, nube y seguridad, corrigiendo vulnerabilidades antes de que los atacantes
las detecten y determinando, a velocidad de red, qué anomalias constituyen amenazas
confirmadas.

Arlington, Virginia, 29 de septiembre de 2026 — GTT Communications Inc., proveedor lider
de redes y seguridad como servicio para organizaciones multinacionales, ha anunciado hoy el
lanzamiento de GTT Defense Halo, una plataforma de defensa de red nativa de IA, disefiada
para un panorama de amenazas que ya no evoluciona a velocidad humana. La solucién, cuya
patente esta en tramite, se sustenta en la fabrica de |IA de GTT y se despliega como una
instancia dedicada para cada cliente.

GTT Defense Halo cambia el paradigma de la defensa de red de tres maneras fundamentales:

e En primer lugar, identifica de forma proactiva vulnerabilidades y deficiencias en las
politicas de todo el entorno del cliente y proporciona, en tiempo real, planes de
correccion generados por IA antes de que los atacantes puedan descubrirlas.

e En segundo lugar, identifica anomalias de comportamiento especificas de la red de
cada cliente y determina en tiempo real si constituyen amenazas de seguridad reales.
Estas amenazas pueden corregirse a continuacién a velocidad de red.

e Entercer lugar, genera un modelo con estado y en tiempo real de la red del cliente que
visualiza todas las conexiones y comunicaciones entre hosts, o que permite buscar
amenazas y evaluar la exposicion a vulnerabilidades en tiempo real.

La deteccion y respuesta proactivas frente a vulnerabilidades y amenazas de seguridad a
velocidad de red son ya un requisito esencial para la ciberseguridad en la era de la IA. Esta
realidad quedo claramente reflejada en una carta abierta publicada a finales de agosto y
firmada por mas de 100 empresas de tecnologia, ciberseguridad y servicios financieros. En ella
se advierte de que los ciberataques apoyados en IA seran mucho mas generalizados y
sofisticados, y de que los responsables de la defensa disponen de un margen de tiempo muy
limitado para prepararse.

«Todos los responsables de seguridad con los que hablo libran la misma lucha contrarreloj. Las
ciberamenazas impulsadas por IA complican e intensifican esa batalla», ha afirmado Fletcher
Keister, director de Producto y Tecnologia de GTT. «EIl tiempo es el enemigo porque el tiempo
equivale a riesgo. Cuanto mas permanece sin detectar una vulnerabilidad en una red
empresarial, mayor es el riesgo de intrusion y explotacion. Hemos creado GTT Defense Halo
para combatir este riesgo y ayudar a nuestros clientes a identificar vulnerabilidades que antes
pasaban inadvertidas en su red y actuar rapidamente sobre ellas».

GTT Defense Halo funciona gracias a la «fabrica de |A» de GTT, integrada en su red troncal
global de nivel 1 y alojada en Estados Unidos, Reino Unido y Unién Europea, para dar
respuesta a las necesidades de escala empresarial y soberania de los datos.

«La mayoria de los productos de seguridad existentes analizan el trafico después de recopilarlo
y normalizarlo, lo que introduce latencia, costes y puntos ciegos en la arquitectura», ha
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sefialado Amy DeCarlo, analista principal de Servicios de Seguridad y Centros de Datos de
GlobalData. «Integrar GTT Defense Halo en la arquitectura de seguridad elimina estos puntos
ciegos. GTT adopta un enfoque arquitectdnico diferente al situar la inferencia de 1A dentro de la
red y de las fabricas de IA de su propiedad, lo que supone un avance significativo en la
evolucién de GTT como proveedor de seguridad. Gracias, ademas, a modelos aislados para
cada cliente y a la residencia regional de los datos, GTT Defense Halo ofrece a las empresas
una plataforma de defensa que las soluciones centradas en los endpoints y en los registros no
estan en condiciones de igualar».

GTT Defense Halo ya esta disponible y algunos clientes seleccionados ya utilizan la plataforma.

Haz clic aqui para mas informacion: GTT Defense Halo.

Acercade GTT

GTT es un proveedor lider de redes y seguridad como servicio para organizaciones
multinacionales, que conecta de forma sencilla y segura a personas y maquinas con datos y
aplicaciones en cualquier lugar del mundo. Prestamos servicio a miles de organizaciones y
reunimos a las personas, los socios y la tecnologia adecuados para reducir la carga de los
equipos de Tl y resolver los retos mas urgentes en materia de redes y seguridad. Basada en
nuestra red global Tier 1, situada entre las mejor valoradas, GTT Envision es una plataforma
tecnoldgica global Unica que permite conectar, orquestar, virtualizar y automatizar redes
empresariales. De este modo, ofrece a los clientes soluciones de facil adopcion para alcanzar
sus objetivos de negocio y responder a una demanda continua cuando, donde y cémo lo
necesiten. Nuestra cartera incluye SASE, SD-WAN, seguridad, internet, voz y otras opciones de
conectividad, complementadas con una gama de servicios profesionales y excelentes equipos
comerciales y de soporte en mercados locales de todo el mundo. Colaboramos con nuestros
clientes para ofrecer Greater Technology Together. Para mas informacién, visite www.gtt.net.
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